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基于高维GHZ态的动态分层量子秘密共享协议
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摘 要：量子秘密共享是量子密码的一个重要研究分支。提出了一种基于高维GHZ（greenberger-horne-

zeilinger）态的动态分层量子秘密共享协议。协议将所有参与者划分为多个层级，每个层级之间参与者的数

量以及共享的秘密信息可以互不相同。协议充分利用高维GHZ态各粒子之间的纠缠特性，使处于同一层级

的所有参与者只需要进行局域测量，之后通过合作即可恢复得到当前层级的秘密信息。并且，每一个参与

者还能够恢复得到所有低于其所在层级的秘密信息，但无法得到高于当前层级的秘密信息，体现了所提协

议的层次性。协议在实现分层结构的同时，还允许秘密信息的分发者在不改变某一层级所有原参与者已持

有份额的情况下，实现该层级内多个参与者的动态加入和退出，使所提协议具有更好的灵活性和通用性。

此外，给出数学证明对所提协议的正确性进行了验证。协议的安全性分析结果表明，所提协议能够抵御常

见的截获-重发攻击、测量-重发攻击、纠缠-测量攻击和特洛伊木马攻击，以及内部不诚实参与者的合谋

攻击。
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Abstract: Quantum secret sharing is an important research branch of quantum cryptography. A novel dynamic hier‐

archical quantum secret sharing protocol based on high-dimensional GHZ (Greenberger-Horne-Zeilinger) state was 

proposed. In the presented protocol, participants were divided into multiple layers, with the number of participants 

and the shared secret in each layer being allowed to differ. Based on the entanglement characteristics between par‐

ticles in high-dimensional GHZ states, all participants at the same layer could cooperate to recover the secret of the 
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current layer by performing local measurements. Moreover, each participant was able to obtain the shared secrets at 

lower layers, but not those at higher layers. In addition to the realization of the hierarchical structure, the proposed 

protocol also allowed each layer to dynamically add or delete multiple participants without changing the shares 

held by original participants, which provided better flexibility and generality. The correctness of the proposed proto‐

col was verified through mathematical proof. In addition, security analysis results showed that the proposed proto‐

col could resist intercept-and-resend attack, measure-and-resend attack, entangle-and-measure attack, Trojan horse 

attack, as well as collusion attacks from internal participants.

Keywords: quantum secret sharing, dynamic, hierarchical, GHZ state

0　引言

秘密共享[1]是一种安全通信保护技术，它允

许将秘密信息拆分成多个份额分发给各个参与

者，只有满足特定条件，如所有参与者共同合

作，才能够恢复得到原始秘密信息。1999 年，

Hillery等[2]将传统秘密共享的思想与量子力学原

理相结合，提出了首个量子秘密共享（quantum 

secret sharing， QSS） 协 议 ， 协 议 基 于 GHZ

（greenberger-horne-zeilinger）态实现三方秘密共

享。此后，基于量子特性进行的秘密共享协议研

究引起人们极大的关注[2-14]。2003年，Guo等[4]

基于非纠缠态提出多方QSS协议，协议的理论信

息传输效率接近 100%。2005年，Yang和Gao[5]

通过酉操作对单光子序列进行秘密信息编码，实

现多方与多方之间的秘密共享。2018 年，Qin

等[12]基于GHZ态提出多方QSS协议，与文献[5]

相同，协议双方均由多个参与者组成且共享同一

个秘密信息，只有双方各自的所有参与者共同合

作才能够恢复得到秘密信息。

2012 年，Hsu 等[15]基于 EPR 对（Einstein-

podolsky-rosen pairs）的纠缠变换[16]，提出在协

议执行期间能够对参与者进行动态增加和删除的

QSS协议，这类QSS协议被称为动态量子秘密共

享（dynamic quantum secret sharing，DQSS）协

议[15,17-24]。与传统QSS协议中秘密信息的分发者

需要在协议之初对参与者的人数进行确定相比，

DQSS 的提出增加了协议设计的灵活性。2017

年，Qin等[18]基于高维GHZ态提出新的DQSS协

议，协议在同一更新周期内可增加或删除多个参

与者，且该过程可由某一指定参与者代替发送方

执行。Yang等 19]指出文献[18]提出的协议虽然能

够抵御窃听攻击，但是协议中参与者的不诚实行

为（如参与者在退出时提交了伪造的份额）将影

响协议的正常进行。为了能够对参与者的诚实性

进行检验，其在文献[18]的工作基础上增加了验

证功能。

在上述QSS协议中，所有参与者进行秘密信

息恢复时仅具有相同的权利，每个参与者的地位

都是平等的。然而，在某些情况下需要对协议中

参与者的权利进行划分，意味着对秘密信息进行

恢复的能力不同，为此提出了分层量子秘密共享

（hierarchical quantum secret sharing，HQSS）协

议[25-32]。2010年，Wang等[25]基于六粒子簇态提

出HQSS协议，协议中高层级的参与者进行秘密

信息恢复时需要合作的参与者人数小于低层级参

与者需要的合作人数，即拥有更大的权利。文献

[25-28]基于多种纠缠态设计各种HQSS协议，这

些协议仅允许各层共享同一秘密信息。然而在一

些应用场景中人们希望各层级拥有不同的秘密信

息，如某公司董事需要与各经理分享与生产经营

相关的高度敏感信息，而与工人分享工作时间

表。在Qin等[29]基于高维纠缠态设计的HQSS协

议中，每个参与者都被分配到多个层级中的某一

层，每一层级拥有不同的秘密信息。协议的层次

性体现在高层级的参与者能够恢复得到其所在层

以及所有更低层级的秘密信息，而低层级的参与

者无法恢复得到更高层级的秘密信息。但协议是

静态的，未能实现参与者的增加和删除。为了满

足一些应用场景对协议动态性的需要，如公司需

要对员工进行录用或开除、升职或降职，本文基

于高维GHZ态提出一种动态分层量子秘密共享

（dynamic hierarchical quanfurn secret sharing，

DHQSS）协议。协议将每个参与者分配到某一

层级，各层级参与者的数量以及共享的秘密信息

可以互不相同，且每一层的参与者在恢复本层秘

密信息的同时还能够得到所有更低层级的秘密信
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息，而得不到高于该层级的秘密信息。与其他

HQSS协议相比，本文所提协议具有以下优点。

1）允许每一层在不改变该层参与者已持有

份额的情况下同时实现多个参与者的增加或删

除，具有较好的灵活性。

2）秘密的恢复仅要求各层参与者具备单粒

子测量的能力，提高协议的实用性和高效性。

3）基于高维GHZ态的性质设计安全验证机

制，保证量子资源传输过程的安全性的同时实现

参与者诚实性验证。

1　预备知识

1.1　量子秘密共享

定义 1 QSS协议基于量子力学原理进行设

计，实现将秘密信息拆分成多个份额分发给每个

参与者，只有合法的授权参与者集合才能够恢复

秘密。QSS协议的算法定义可以概括为以下几个

阶段和步骤。

1）初始化阶段

输入：参与者集合P = { P1,⋯,Pn }，秘密信

息S。

输出：参与者的份额集合σ = { σ1,⋯,σn }。

操作：分发者基于秘密信息S以及协议操作

为每个参与者选择份额σi。

2）分发阶段

输入：编码后的经典信息或量子态。

输出：每个参与者接收的经典信息或量

子态。

操作：分发者将编码后的秘密信息或量子态

发送给所有参与者。

3）恢复阶段

输入：来自授权参与者集合的份额。

输出：秘密信息S。

操作：授权参与者集合按照协议规定的操作

通过合作恢复秘密信息S。

一个完善的QSS协议需要满足以下性质。

1）协议正确性[33]：对于一个合法的授权

参与者集合A ⊆ { P1,⋯,Pn }，A中的参与者通过

合作，基于他们的份额能够恢复得到秘密信

息 S。

2）协议安全性：对于任何未授权的参与者

集合B ⊆ { P1,⋯,Pn }，通过合作并不能为他们提

供关于秘密信息S的任何信息。

1.2　d维GHZ态

在 d 维 Hilbert 空间中，Z 基和 X 基的定义

如下。

| Zj = { | j ,j = 0,1,⋯,d - 1 }

| Xj = { | Jj ,j = 0,1,⋯,d - 1 }  (1)

其 中 ， | Jj =
1

d
∑
k = 0

d - 1

ωkj| k ,ω = e
2πi
d 。 对 任 意

j,k ∈ { 0,1,⋯,d - 1 }有 |
| Zj|Xk

|
| =

1

d
，因此 Z 基

和X基被认为是一组共轭基，这意味着使用Z(X)

基对一个X(Z)基量子态进行测量，将得到完全随

机的结果，只有选择了相同的测量基才能够正确

识别量子态。

d维GHZ态表示为

|φ =
1

d
∑
j = 0

d -1

| j
⊗n

(2)

使用X基对 |φ 中的每个粒子进行测量，测

量结果表示为e1,e2,⋯,en ∈ { 0,1,⋯,d - 1 }，则有

e1 + e2 + ⋯ + en = 0 (3)

此处及后文的“+”都表示模d和运算。

1.3　受控非门（CNOT门，Control-NOT gate）

对于两个 d 维量子态 | i , | j ， d 维 CNOT

门[34]定义如下。

CNOT ( )| i , | j = ( )| i , | i + j (4)

其中，| i 作为控制比特，| j 作为目标比特。

2　高维GHZ态的DHQSS协议

2.1　DHQSS协议

协议将 N =∑
i = 1

m

ni 个参与者分为 m 层，同一

层级的所有参与者共享一个 n 比特秘密信息。

以第 i 层为例，假设该层共有 ni 个参与者

{ Bobi,1,Bobi,2,⋯,Bobi,ni
}，发送者 Alice 想要发送

给该层的秘密信息为 Si = si,1 si,2⋯si,n，只有第 i

层的所有参与者共同合作才能够恢复得到 Si，

其中 si,j ∈ { 0,1 } ,i = 1,2,⋯,m,j = 1,2,⋯,n。此外，

第 i层的所有参与者还能够恢复得到所有低于 i

··136



第 5 期 陈克勤等：基于高维GHZ态的动态分层量子秘密共享协议

层，即 (i + 1) ~m 层（协议以第一层为最高层、

第m层为最低层）的秘密信息。协议的具体步骤

如下。

1） Alice 首先制备 n+h 个 d （d = 2m）维

GHZ 态 |φ1 = ⋯ = |φn + h =
1

d
∑
j = 0

d - 1

| j
⊗ni + 1

，

并计算ui,1 =∑
g = i

m

2g - 1 ⋅ sg,1 ,⋯,ui,n =∑
g = i

m

2g - 1 ⋅ sg,n。

2）Alice将由每个GHZ态第 y个粒子组成的

粒子序列Qy ( y = 1,2,⋯,ni )发送给对应的参与者

Bobi,y，并保留每个GHZ态的最后一个粒子。

3）确定每个参与者都收到各自的粒子序列

后，Alice 随机选择 (h1 + h2 ) ( < h ) 个位置的粒

子，要求该层级的所有参与者使用Z基对h1个指

定位置的粒子进行测量，使用X基对另外h2个指

定位置的粒子进行测量，并公布各自的测量结果

（假设Alice选择了每个GHZ态的前 h1 + h2 个粒

子 ， Bobi,y 对 应 的 测 量 结 果 为 (by,1,⋯,by,h1
, 

by,h1 + 1,⋯, by,h1 + h2
)。

4）Alice使用相应的基对这h1 + h2个位置的

粒子进行测量，得到测量结果a1,⋯,ah1 + h2
。根据

每个参与者公布的测量结果，Alice 检测是否

满足

ì
í
î

ïï

ïï

b1,j = b2,j = ⋯ = bni,j
= aj,1 < j ≤ h1

b1,j + ⋯ + bni,j
+ aj = 0,h1 < j ≤ h1 + h2

(5)

若检查结果的错误率超过了某一阈值，Al‐

ice终止协议。否则，协议继续。

5）每个参与者使用X基对剩余的粒子进行测

量，并在测量完成后通知Alice，ni个参与者的测量

结 果 表 示 为 b1,h1 + h2 + 1,⋯,b1,n + h ; ⋯ ; bni,h1 + h2 + 1, 

⋯,bni,n + h。

6）确定每个参与者都完成了各自的测量后，

Alice使用X基对剩余的粒子进行测量，得到测量

结果ah1 + h2 + 1,⋯,an + h。随后，Alice选择n个测量

结果（假设 Alice 选择了 ah1 + h2 + 1,⋯, ah1 + h2 + n），

基于自己测量结果以及要发送的秘密信息计算公

开 值 K1 = ah1 + h2 + 1 + ui,1,⋯,Kn = ah1 + h2 + n + ui,n，

并向第 i层的所有参与者公布{ K1,K2,⋯,Kn }。

7）当第 i层的所有参与者通过合作，共享各

自的测量结果后，每个参与者都能够得到

ui,1,ui,2,⋯,ui,n的值。之后，基于式（6）计算得到

第p层秘密信息Sp的第 r个比特 sp,r (i ≤ p ≤ m,1 ≤
r ≤ n )。最终，第 i层的每个参与者都能够恢复得

到秘密信息Si,Si + 1,⋯,Sm。

sp,r =
1

2p - 1 ( )∑
g = i

m

2g - 1*sg,r - ∑
g = p + 1

m

2g - 1*sg,r (6)

2.2　新的参与者加入协议

假设新的参与者Charlie想要加入第 i层的ni个

参与者{ Bobi,1,Bobi,2,⋯,Bobi,ni
}，该过程需要分

为两种情况进行考虑。

1）Charlie 在第 i 层参与者对粒子进行测量

前加入协议。此时，Alice制备 n+h个辅助粒子

|0 ，通过CNOT门操作（Alice的粒子作为控制

比特，辅助粒子 |0 作为目标比特）将系统的

状态变为 |φ1 ' = ⋯ = |φn ' =
1

d
∑
j = 0

d - 1

| j
⊗ni + 2

。

Alice 将辅助粒子组成的粒子序列 QC 发送给

Charlie，之后的步骤与原协议相同。此时，只有

{ Bobi,1,⋯,Bobi,ni
,Charlie }合作才能够恢复得到

Si,Si + 1,⋯,Sm。

2）Charlie在第 i层参与者对粒子进行测量后

加入协议。此时，Alice选择n个随机数小于等于

v1,v2,⋯,vn (0 ≤ v1,v2,⋯,vn ≤ d - 1)，制备 n 个 X

基量子态| Xv1
,⋯, | Xvn

。之后，Alice随机在X基

和 Z 基下制备一些诱骗粒子，将诱骗粒子插入

| Xv1
,⋯, | Xvn

中得到序列QC'。Alice记录每个诱

骗粒子的初始状态以及插入位置后，将QC'发送

给 Charlie。确定 Charlie 收到 QC'后，Alice 告知

Charlie每个诱骗粒子在QC'中的位置以及对应的

测量基，要求Charlie使用相应的测量基对诱骗粒

子进行测量，并公布测量结果。Alice对比测量

结果，若错误率超过了一定的阈值，二者重新

开始上述过程。否则，Charlie 使用 X 基对得到

的n个粒子进行测量。Alice在2.1节所述的步骤6）

中 计 算 K1 = ah1 + h2 + 1 + ui,1- v1,⋯,Kn = ah1 + h2 + n +

ui,n- vn（此处以及后文的“-”都表示模 d 减运

算）。当Alice公布计算结果{ K1,K2,⋯,Kn }后，通
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过合作{ Bobi,1,⋯,Bobi,ni
, Charlie }可以恢复秘密

信息Si,Si + 1,⋯,Sm，即实现了Charlie的加入。

2.3　原参与者加退出协议

不失一般性，假设第 i层参与者Bobi,1想要退

出协议，该过程同样需要分为两种情况讨论。

1）第 i层参与者Bobi,1对粒子进行测量前退

出协议。此时，Bobi,1 需要使用X基对所有粒子

进行测量，并公布测量结果 。随后，Alice随机

选择 k ( k < h - h1 - h2 )个位置的粒子（假设Al‐

ice选择了最后 k个粒子），要求其他 ni - 1个参

与者使用 X 基对这 k 个位置的粒子进行测量，

并公布各自的测量结果。Alice同样使用X基对

这 k个位置的粒子进行测量后，检查测量结果是

否满足

b1,j +⋯ + bni,j
+ aj = 0,n + h + 1 - k ≤ j ≤ n + h    (7)

通过上述步骤，即可确定Bobi,1测量结果的

真实性。若发现Bobi,1为不诚实参与者，Alice立

即停止当前协议，与其他参与者如 2.1所述的步

骤重新发起新的协议。若发现Bobi,1为诚实参与

者，则Alice进行安全检测，即结合Bobi,1公布的

测量结果，在2.1节所述的步骤4）中检查剩余参

与者指定粒子的测量结果是否满足

ì
í
î

ïï

ïï

b2,j = b3,j = ⋯ = bni,j
= aj,1 < j ≤ h1

b1,j + ⋯ + bni,j
+ aj = 0,h1 < j ≤ h1 + h2

(8)

通过安全检测后，Alice与其他参与者使用X

基对各自的粒子进行测量，当Alice计算并公布

{ K1,K2,⋯,Kn }后，结合 Bobi,1 公布的测量结果，

剩余参与者{ Bobi,2,⋯,Bobi,ni
}通过合作即可恢复

得到秘密信息Si,Si + 1,⋯,Sm。

2）在第 i层参与者Bobi,1对粒子进行测量后

退出协议。由于在此之前进行了安全检测，

Bobi,1只需要公布剩余n + h - h1 - h2个粒子的测

量结果。同样Alice随机选择k个位置的粒子，利

用情况 1）的方法对Bobi,1 公布的测量结果的真

实性进行检测。确定Bobi,1公布了正确的测量结

果后，Alice计算并公布{ K1,K2,⋯,Kn }，剩余的

ni - 1个参与者不需要Bobi,1 的参与即可恢复得

到秘密信息Si,Si + 1,⋯,Sm。

3　协议分析

本节将对协议的正确性以及安全性进行分

析，并将本文所提协议与其他HQSS协议进行比

较分析。

3.1　正确性分析

定理1 使用X基对GHZ态|φ =
1

d
∑
j = 0

d - 1

| j
⊗n

中的每个粒子进行测量，n个粒子的测量结果表示

为e1,e2,⋯,en ∈{ 0,1,⋯,d - 1 }，则e1 + ⋯ + en = 0。

证明 Z基和X基分别表示为| Zj = { | j ,j =

0, 1,⋯,d - 1 } , | Xj = { | Jj ,j = 0,1,⋯,d - 1 }，其

中| Jj =
1

d
∑
k = 0

d - 1

ωkj| k 。由| j =
1

d
∑
k = 0

d - 1

ω-kj| Jk ，

其中ω = e
2π,i

d ，|φ 在X基下可以表示为

|φ =
1

d
∑
j = 0

d - 1

| j
⊗n

=

1

d (( 1

d
∑
k1 = 0

d - 1

ω-jk1| Jk1
)⋯ )(

1

d
∑
kn = 0

d - 1

ω-jkn| Jkn
) =

1

( d )n + 1
∑

k1,⋯,kn = 0

d - 1 ∑
j = 0

d - 1

ω-j (k1 + ⋯ + kn )| Jk1
⋯| Jkn

(8)

使用X基对 |φ 中的每个粒子进行测量，测

量结果表示为e1,e2,⋯,en，则有

|φ =
1

( d )n + 1

∑
k1,⋯,kn = 0

d - 1 ∑
j = 0

d - 1

ω-j (k1 + ⋯ + kn )| Jk1
⋯| Jkn

=

1

( d )n + 1
∑
j = 0

d - 1

ω-j (e1 + ⋯ + en )| e1⋯en (9)

若e1 + e2 + ⋯ + en ≠ 0，则：

1

( d )n + 1
∑
j = 0

d - 1

ω-j (e1 + ⋯ + en ) =

1

( d )n + 1
∑
j = 0

d - 1

e
- 2πi

d
j (e1 + ⋯ + en )

= (10)

1

( d )n + 1

1 - e
- 2πi

d
(e1 + ⋯en )d

1 - e
- 2πi

d
(e1 + ⋯en )

=

1

( d )n + 1

1 - 1

1 - e
- 2πi

d
(e1 + ⋯en )

= 0

若e1 + e2 + ⋯ + en = 0，则
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1

( d )n + 1
∑
j = 0

d - 1

ω-j (e1 + ⋯ + en ) =
1

( d )n + 1
∑
j = 0

d - 1

1 =

1

( d )n - 1

因此，使用 X基对 |φ 中的 n个粒子进行测

量，得到的测量结果应满足e1 + ⋯ + en = 0。

引理 1 协议中当 Alice 公布 K i
r = ui,r + ai

r

后，第 i层的参与者通过合作即可恢复得到 ui,r =

K i
r + bi

1,r + ⋯ + bi
ni,r
。

证明 由定理 1 有 ai
r + bi

1,r + ⋯ + bi
ni,r

= 0，

则K i
r + bi

1,r +⋯+ bi
ni,r

= ui,r + ai
r + bi

1,r +⋯+ bi
ni,r

= ui,r。

证毕。

引理 2 当参与者Charlie在第 i层参与者进

行粒子测量后加入协议，Alice计算并公布K i
r =

ui,r + ai
r - vr，则原第 i层的参与者需要与Charlie

合作才能够恢复得到 ui,r = K i
r + bi

1,r + ⋯ + bi
ni,r

+

vr，其中，vr是Charlie粒子的测量结果。

证明 由定理1可知

ai
r + bi

1,r + ⋯ + bi
ni,r

= 0 (11)

若原 ni 个参与者在无 Charlie 参与的情况下

进行秘密信息的恢复，则有

K i
r + bi

1,r + ⋯ + bi
ni,r

= ui,r + ai
r - vr +

bi
1,r + ⋯ + bi

ni,r
= ui,r - vr                (12)

即原 ni 个参与者无法恢复得到正确的

ui,1,⋯,ui,n，从而无法对秘密信息进行恢复。当它

们与Charlie合作时，有

K i
r + bi

1,r + ⋯ + bi
ni,r

+ vr =

ui,r + ai
r - vr + bi

1,r + ⋯ + bi
ni,r

+ vr = ui,r (13)

证毕。

引理3 第 i层参与者Bobi,1进行粒子测量后

退出协议，Alice计算并公布K i
r = ui,r + ai

r后，第

i层剩余参与者通过合作即可恢复得到ui,r。

证明 由定理1有ai
r + bi

1,r + ⋯ + bi
ni,r

= 0。

因此，当Bobi,1 退出后，剩余 ni - 1个参与

者基于Bobi,1公布的测量结果，有

K i
r + bi

1,r + bi
2,r + ⋯ + bi

ni,r
= ui,r + ai

r + bi
1,r +

bi
2,r + ⋯ + bi

ni,r
= ui,r (14)

证毕。

值得注意的是，由引理 2 可以看出，当

Charlie加入后，第 i层原参与者与Charlie通过合

作最终恢复得到的秘密信息仍是 Si,Si + 1,⋯,Sm，

与Charlie加入前的秘密信息相同，因此所提协

议满足前向安全性（指即使长期使用的主密钥泄

露也不会导致历史的会话密钥泄露）。同理，由

引理3可知，当Bobi,1退出后，第 i层剩余参与者

通 过 合 作 最 终 恢 复 得 到 的 秘 密 信 息 仍 是

Si,Si + 1,⋯,Sm，与Bobi,1 退出前的秘密信息相同，

因此所提协议满足后向安全性（指协议在密钥泄

露的情况下，不会对未来通信内容的安全性产生

影响）。

3.2　安全性分析

3.2.1　外部攻击

协议中存在两个过程涉及量子态传输：Al‐

ice将制备好的粒子序列发送给对应参与者、参

与者加入时Alice制备新的粒子序列发送给该参

与者。为了获取秘密信息，窃听者Eve在粒子传

输的过程中可能采取如截获-重发攻击、测量-重

发攻击、纠缠-测量攻击以及特洛伊木马攻击。

1）截获-重发攻击

在量子密码协议分析中，截获-重发攻击指

的是在秘密分发阶段，窃听者可能截取量子信道

中传输的量子比特，并向接收者发送随机制备的

其他量子比特。

在 2.1节所述协议的步骤 2）中，Alice将制

备好的粒子序列发送给对应的参与者。假设Eve

截获Alice发送给Bobi的粒子序列Qi，并向Bobi

发送由自己随机制备的伪粒子序列 Qi′（伪粒

子序列中的每个粒子随机处于 X 基或 Z 基下的

某一种状态），企图通过对截获的粒子序列进

行测量得到相关秘密信息。然而 Alice 将在随

后进行的安全检测中察觉 Eve 这一行为。虽然

Qi 中的每个粒子都是在 Z基下进行制备的，但

Eve并不知道Alice在安全检测中会选择哪些粒

子，以及要求每个参与者使用哪些基对每个粒子

进行测量，因此 Eve 通过安全检测的概率为

( )1
2

×
1
d

+
1
2

×
1
d

h1 + h2

= ( )1
d

h1 + h2

，其中h1和h2是

Alice要求参与者分别使用X基和Z基进行测量的

粒子数。可以看出，当 h1 + h2 的值足够大时，

Eve通过安全检测的概率趋近于0。

当新的参与者Bobj 加入协议时，Alice需要
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重新制备粒子序列发送给Bobj。若Bobj 在原参

与者对粒子进行测量前加入协议，由于Alice通

过CNOT门操作使Bobj收到的粒子与原参与者的

粒子间对应形成纠缠，因此分析过程同上，Eve

通过安全检测的概率为 ( )1
d

h1 + h2

。若在原参与者

对粒子进行测量后加入协议，Alice将根据选择

的 n个随机数制备对应X基下的量子态，插入诱

骗粒子后发送给Bobj。此时，Eve截获该粒子序

列，并向Bobj发送一个随机制备的粒子序列。之

后在Alice与Bobj进行安全检测中，检测到Eve存

在 的 概 率 为 1 - ( )1
2

×
1
d

+
1
2

×
1
d

k

= 1 - ( )1
d

k

，

其中，k是Alice插入诱骗粒子的数量，当 k的值

足够大时，Eve 通过安全检测的概率趋近于 1。

综上，本文所提协议能够抵御第三方的截获-重

发攻击。

2）测量-重发攻击

在窃听者截获信道中的量子比特后，先对截

获的粒子进行测量，再根据得到的测量结果发送

适当的量子态给接收者。窃听者采取的这种外部

攻击被称为测量-重发攻击[35]。

假设截获了粒子序列Qi 后，对Qi 中的每个

粒子，Eve随机使用X基或Z基进行测量，根据

测量结果制备相同的量子态后将得到的粒子序列

Q′i 发送给 Bobi。由于 Eve 并不知道安全检测中

Alice会选择哪些粒子，以及要求参与者使用哪

些基对每个粒子进行测量，若Eve选择了错误的

测量基进行测量，对应制备的量子态仍有 1/d的

概率通过安全检测。因此，Eve的窃听行为不被

发现的概率为 ( )1
2

+
1
2

×
1
d

h1 + h2

= ( )d + 1
2d

h1 + h2

，

当h1 + h2的值足够大时这个概率趋近于0。

当新的参与者Bobj 加入协议时，Alice需要

重新制备粒子序列发送给Bobj。若Bobj 在原参

与者进行粒子测量前加入协议，由于Bobj收到的

序列Qj 中每个粒子都与原参与者的粒子间对应

存在纠缠，因此分析同上，Eve通过安全检测的

概率为 ( )d + 1
2d

h1 + h2

。若Bobj 在原参与者进行粒

子测量后加入协议，由于无法得到Qj 中诱骗粒

子的初始态以及插入位置的相关信息，Eve通过

窃听检测的概率为 ( )1
2

+
1
2

×
1
d

k

= ( )d + 1
2d

k

，当

k的值足够大时这个概率趋近于 0。综上，本文

协议能够抵御第三方的测量-重发攻击。

3）纠缠-测量攻击

纠缠-测量攻击[36]指的是窃听者在截获信道

中的量子比特后，经由酉操作使自己的附加粒子

与截获的粒子形成纠缠。将截获的合法粒子重发

给接收者后，窃听者从自己的附加粒子中获取

信息。

Alice 将制备好的粒子序列 Qi 发送给 Bobi，

Qi中每个粒子的密度矩阵为

ρi = tr1,⋯,i - 1,i + 1,⋯,ni + 1( 1

d
∑
j = 0

d - 1

| j
⊗ni + 1

×

)1

d
∑
j = 0

d - 1

j|
⊗ni + 1

=

tr1,⋯,i -1,i + 1,⋯,ni + 1 (
1
d∑j = 0

d - 1

| j
⊗ni + 1

×

        ∑
j = 0

d - 1

j |
⊗ni + 1

)=
1
d∑j = 0

d - 1

| j j| =
Id

d
(15) 

其中，Id是d×d维单位短阵。可以看出，每个粒

子都是密度矩阵为 Id /d的最大混合态。

若Eve截获Qi，通过制备辅助粒子 | E 并施

加酉操作UE，使 | E 与Qi 中的粒子对应形成纠

缠，这一过程可以表示为

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

UE|0 | E = a0,0|0 | e0,0 +

a0,1|1 | e0,1 + ⋯ + a0,d - 1| d - 1 | e0,d - 1

⋮
UE| d - 1 | E = ad - 1,0|0 | ed - 1,0 + ad - 1,1|1

| ed - 1,1 + ⋯ + ad - 1,d - 1| d - 1 | ed - 1,d - 1

(16)

其中，| ei,j (i,j ∈ { 0,1,⋯,d - 1 }) 是施加了酉操

作后辅助粒子的状态，并且有

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï
ï
ïï
ï

ï

ï

|| a0,0

2
+ || a0,1

2
+ ⋯ + || a0,d - 1

2
= 1

|| a1,0

2
+ || a1,1

2
+ ⋯ + || a1,d - 1

2
= 1

⋮
|| ad - 1,0

2
+ || ad - 1,1

2
+ ⋯ + || ad - 1,d - 1

2
= 1

(17)
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Eve 为了能够隐藏自己的攻击行为，需要

满足

ì

í

î

ï
ïï
ï

ï
ïï
ï

a0,1 = a0,2 = ⋯ = a0,d - 1 = 0
a1,0 = a1,2 = ⋯ = a1,d - 1 = 0

⋮
ad - 1,0 = ad - 1,1 = ⋯ = ad - 1,d - 2 = 0

(18)

因此，对Qi中的粒子施加酉操作UE的最终

结果可以简化为

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï
ï
ïï
ï

ï

ï

UE|0 | E = |0 | e0,0

UE|1 | E = |1 | e1,1

⋮
UE| d - 1 | E = | d - 1 | ed - 1,d - 1

(19)

即 UE| j | E = | j | ej,j , j ∈ { 0,1,⋯,d - 1 }。

Eve的辅助粒子| E 的密度矩阵为

ρE = tr1 (
1
d∑j = 0

d - 1

(UE| j | E ) ( j| E | U †
E ) ) =

tr1 (
1
d∑j = 0

d - 1

( | j | ej,j ) ( j| ej,j| ) ) =

        
1
d∑j = 0

d - 1

| ej,j ej,j| (20)

可以看出，| E 是一个完全混合态，在不引

入任何错误的情况下，Eve对 | E 的测量并不能

够为它带来任何有用的信息。此外，由于Eve的

辅助粒子与Alice以及各参与者的粒子间存在纠

缠，基于式（5）可以看出，若与 | E 纠缠的粒

子在安全检测中被Alice选择使用X基测量，只

有当 | E 的测量结果为0时才能掩盖Eve的存在，

因此，Eve将以 ( )1
2

+
1
2

×
1
d

h1 + h2

= ( )d + 1
2d

h1 + h2

的

概率通过安全检测，而当h1 + h2的值足够大时，

这个概率趋近于0。

当新的参与者Bobj 加入协议时，Alice需要

重新制备粒子序列发送给Bobj。若Bobj 在原参

与者进行粒子测量前加入协议，安全分析过程同

上。若Bobj 在原参与者进行粒子测量后加入协

议，Eve通过酉操作UE使| E 与Qj中的粒子间对

应形成纠缠。对于Z基下的诱骗粒子，由前文可

知，UE 的作用可以表示为UE| j | E = | j | ej,j 。

对于X基下的诱骗粒子，UE的作用可以表示为

UE| Jj | E = UE( )1

d
∑
k = 0

d - 1

ωkj | k | E =

1

d
∑
k = 0

d - 1

ωkjUE| k | E =
1

d
∑
k = 0

d - 1

ωkj| k | ek,k    (21)

其 中 ， j ∈ { 0,1,⋯,d - 1 }。 由 于 | j =
1

d
 

∑
k = 0

d - 1

ω-kj| Jk ，则有

UE| Jj | E =
1

d
∑
k = 0

d - 1

ωkj| k | ek,k =

1

d ( )∑
k = 0

d - 1

(∑
i = 0

d - 1

ωk ( j - i )| Ji | ek,k = (22)

1

d (| J0 ∑
k = 0

d - 1

ωk ( j - 0) | ek,k + ⋯ +

       )| Jd - 1 ∑
k = 0

d - 1

ωk ( j - (d - 1) ) | ek,k

为了在安全检测中隐藏自己的攻击行为，

Eve 需 要 满 足 ∑
k = 0

d - 1

ωk ( j - i )| ek,k = 0， 其 中 ，

i ∈ { 0,1,⋯,d - 1 }且 i ≠ j，则UE的作用最终可以

表示为

ì

í

î

ï
ïï
ï

ï
ïï
ï

UE| j | E = | j | ej,j

UE| Jj | E = | Jj ∑
k = 0

d - 1

| ek,k

(23)

可以看出，在不引入任何错误的情况下，无

论使用什么辅助粒子，| E 的测量并不能够为

Eve带来任何有用的信息。综上，本文所提协议

在面对第三方的纠缠-测量攻击时是安全的。

4）特洛伊木马攻击

若协议中使用的量子比特是光子，当面对第

三方施加的特洛伊木马攻击[37]时可能是不安全

的。一般来说，特洛伊木马攻击包括延迟光子攻

击和不可见光子攻击。为了抵御延迟光子攻击，

协议的参与方需要具备辨别是否存在多光子信号

的能力，即判断接收到的是多光子还是单光子，

每个参与者需要在接收设备前设置一个光子数分

配器（photon number splitter，PNS），并使用正

确的基对信号进行测量。若光子速率过高，则认

为存在多光子信号，应终止本次传输。为了抵御

不可见光子攻击，每个参与者需要在接收设备前

放置一个过滤器，滤光片只允许波长接近工作信
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号的光子进入，从而防止第三方不可见光子进入

协议双方的设备。

3.2.2　内部攻击

协议面临的内部攻击主要以参与者之间合谋

攻击的形式出现，即多个不诚实参与者企图通过

合作，获取其他诚实参与者的份额，目的是不需

要诚实参与者的参与即可恢复秘密信息。这里，

讨论一种极端情况下的合谋攻击。假设第 i 层

ni - 1 个 参 与 者 { Bobi,1,⋯,Bobi,k - 1,Bobi,k + 1, 

⋯,Bobi,ni
}企图在没有参与的情况下进行秘密信

息的恢复。为了达到这一目的，它们截获由Al‐

ice发往Bobi,k的粒子序列Qk。由上文分析可知，

当用于安全检测的粒子数 h1 和 h2 足够大时，不

诚实参与者的任何攻击行为都将被察觉。此外，

由于Alice保留了每个GHZ态的最后一个粒子，

进行合谋攻击的参与者并不能够根据已有的

ni - 1 个测量结果推测出Bobi,k 的测量结果。因

此，本文所提协议在面对内部参与者的合谋攻击

时是安全的。

3.3　比较分析

下面将给出其他HQSS协议[29-30,32]与本文协

议的比较，比较结果如表1所示。

从表 1可以看出，文献[29]基于特殊的高维

纠缠态设计HQSS协议，协议实现高层级参与者

对本层以及所有更低层级秘密信息的访问，即层

次性的体现。但协议是静态的，并未实现参与

者的动态增加和删除。此外，该协议所需量子

资源的特殊性将进一步增加协议的实现难度。

文献[30]基于四粒子簇态的纠缠特性，实现对任

意多比特量子态的分层秘密共享。但除了未实现

动态性外，协议仅允许将参与者划分为有限的两

个不同层级，存在一定局限性。文献[32]基于单

调张成方案（monotone span program, MSP）提

出DHQSS协议，在满足层次性的同时实现各层

级参与者的动态增加和删除。但协议并未对参与

者的诚实性进行检验，参与者的不诚实行为将影

响协议秘密信息的恢复。此外，该协议的实现要

求参与者能够进行量子比特测量的同时具备对量

子比特施加量子傅里叶变换和Pauli算子的能力，

一定程度上增加了协议的复杂程度。

本文提出的DHQSS协议在多个方面进行了

改进和优化。与文献[29]类似，本文协议实现了

高层级参与者对所有更低层级秘密信息的访问，

除此之外，还允许各层级在不改变原参与者已持

有份额的情况下实现参与者的动态增加和删除，

进而灵活实现参与者所处层级的升降。并且，本

文在协议中增加了参与者诚实性验证机制，提高

协议灵活性的同时能够保证上述功能的安全执

行。此外，协议允许发送者为各层级选择不同的

秘密信息，避免了对同一秘密信息的单一恢复。

实现秘密信息的恢复仅要求每个参与者具备单粒

子测量的能力，而不需要对量子比特施加其他操

作，使得本文协议在具有更为广泛应用场景的同

时提高了协议的灵活性和高效性。

4　结束语

依据高维 GHZ 态中所有粒子使用 X 基和 Z

基测量时呈现的不同性质，本文提出一种动态

分层量子秘密共享协议。在本文所提协议中，

每个参与者都被分配到某一层级，处于同一层

级的所有参与者通过合作即可恢复得到其所在

层以及更低层的秘密信息。在协议实施的过程

中，只有秘密信息的分发者需要进行量子态的

制备、分发以及对量子态施加 CNOT 门操作，

各层级的参与者只需要具备最基本的单粒子测

表1　其他HQSS协议与本文协议的比较

Table 1　The comparison among the other HQSS protocols and proposed protocol

协议

文献［29］

文献［30］

文献［32］

本文

量子资源

高维纠缠态

簇态

量子安全直接通信

高维GHZ态

秘密类型

经典信息

量子态

经典信息

经典信息

参与者施加酉操作

否

X、Y、Z、H门操作

量子傅里叶变换和Pauli算子

否

动态增加和

删除参与者

否

否

是

是

各层级的

秘密信息

不同

相同

相同

不同
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量能力，降低各层级参与者的操作难度。最后，

本文通过截获-重发攻击、测量-重发攻击、纠

缠-测量攻击、特洛伊木马攻击以及内部不诚实

参与者的合谋攻击对协议进行分析，说明了本

文所提协议的安全性。
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